ZARZADZENIE NR 57/53/2015
Wojta Gminy Jedlinsk
z dnia 23 czerwca 2015r.

w sprawie wyznaczenia administratora bezpieczenstwa informacji oraz administratora
systemoéw informatycznych w Urzedzie Gminy w Jedlinsku

Na podstawie art. 31 oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie
gminnym { Dz. U. z 2013r. poz. 594 z pdin. zm.) w zwigzku z art. 36a ustawy z dnia 29 sierpnia

1997 roku o ochronie danych osobowych ( Dz.U. z 2014r. poz. 1182 z p6Zn. zm.)

zarzadzam co nastepuje:

§1.

1. Wyznaczam Panig Eweling Marus na Administratora Bezpieczenstwa Informacji

o w Urzedzie Gminy w Jedlinsku.
{ 2. Ustalam zakres zadah 1 uprawnien Administratora Bezpieczenstwa Informacji stanowiacy

zalacznik nr 1 do niniejszego zarzadzenia.

§2.

1. Wyznaczam Pana Krzysztofa Sulek na Administratora Systemu Informatycznego
w Urzedzie Gminy w Jedlifsku.

2. Ustalam zakres zadan Adminisiratora System Informatycznego stanowigcy zatgcznik nr 2 do
niniejszego zarzadzenia.
§ 3.
Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Jedlinsk.

§ 4.

Zarzadzenie wchodzi w Zycie z dniem podpisania.




Zataczniknr 1
do zarzadzenia Wéjtanr 57/53/2015

Zakres zadan i uprawnienia Administratora Bezpieczenstwa Informacji w Urzedzie Gminy
w Jedlinsku.

1.

2.

3.

Administrator Bezpieczenstwa Informacji - zwany dalej AB] wykonuje zadania w

zakresie niniejszego zarzgdzenia.

Celem dziatania ABI jest nadzorowanie i kontrolowanie przestrzegania zasad ochrony

danych osobowych przetwarzanych w Urzedzie Gminy w Jedlinsku.

Zadaniem ABI jest realizacja przedsiewzie¢ okre$lonych 36a ustawy z dnia 29 sierpnia

1997 roku o ochronie danych osobowych (j.t. Dz.U.z 2014r. poz. 1182 z p67n. zm.),

a w szczegOlnosci nadzorowanie, kontrolowanie i koordynowanie:

a) stosowania srodkéw technicznych i przedsiewzie¢ organizacyjnych zapewniajacych
ochrone przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii tych danych,

b) zasad zabezpieczenia danych osobowych przed udostepnieniem osobom
nieupowaznionym lub zabraniem przez osobe nieuprawniong, ufratg, zmiang,
uszkodzeniem lub zniszczeniem,

c) przetwarzania danych osohowych zgodnie z przepisami prawa,

d) czynnosci realizowanych w wyniku postepowan administracyjnych prowadzonych
przez Generalnego Inspektora Ochrony Danych Osobowych,

e) wyjasniania i dokumentowania przypadkéw naruszania zasad bezpieczenstwa
przetwarzania i ochrony danych osobowych,

f) czynnosci realizowanych przez Administratora Systemow Informatycznych,

g) wykonywanych obowigzkéw uzytkownikéw,

h) prowadzenia dokumentacji przetwarzania danych osobowych,

i) stosowania $rodkéw technicznych i logicznych w systemach informatycznych
wykorzystywanych do przetwarzania danych osobowych w zakresie zapewnienia
im integralno&ci, poufnosci i rozliczainosci,

j) wspotdziataniu w czynnosciach zwiazanych z rejestracja zbioréw danych
osobowych przez Generalnego Inspektora Ochrony Danych Osobowych i zgtaszania
zmian w zarejestrowanych zbiorach danych,

k} oceniania analiz zagrozen bezpieczenistwa i ocen stanu danych osobowych
przetwarzanych w urzedzie Gminy w Jedlinsku,

1) wspoélpracy z Administratorem Systemoéw Informatycznych.

Wykonujgc swoje czynnoéci ABI realizuje zadania w imieniu Administratora Danych

osobowych posiada uprawnienia i upowaznienia do:

a) nadawania innym uzytkownikom odpowiednich uprawnient i upowaznien,

b) wskazywanie odpowiednich zabezpieczen technicznych i czynnosci
organizacyjnych majacych na celu zapewnienie skutecznej ochrony danych
osobowych,

¢} kontrolowania realizacji umoéw dotyczacych udostepniania lub powierzania danych
do przetwarzania osobom lub podmiotom zewnetrznym w zakresie stosowania
zapiséw bezpieczefistwa przetwarzania i ochrony danych osobowych,

d) decydowania o pozbawieniu lub ograniczeniu zakresu przetwarzania danych
osobowych i uprawnien nadanych w systemie informatycznym dla uzytkownikoéw,
ktorzy powodujg zagrozenia bezpieczefistwa i ochrony danych osobowych,



e) udzielanie wytycznych dotyczgcych usuwania nieprawidtowoséci stwierdzonych w
czasie prowadzonych kontroli i dostosowywania ochrony danych do stanu
zgodnosci z przepisami prawa,

f) zbieranie od uzytkownikéw, ich przetoZzonych oraz innych oséb pisemnych
wyjasnien dotyczacych okolicznosci powstania zagrozen dla bezpieczefistwa i
ochrony danych osobowych,



Zatgcznik nr 2
do Zarzadzenia Wojta nr 57/53/2015

Zakres zadan oraz uprawnienia Administratora Systemoéow Informatycznych w Urzedzie
Gminy w Jedlinisku

1. Administrator systemoéw informatycznych -~ zwany dalej ASI wykonuje zadania w

zakresie niniejszego zarzadzenia oraz upowaznienia nadanego przez Administratora

Danych Osobowych, a w szczegélnosci:

a)
b)

c)
d)
e)

f)
g)

h}

nadawanie identyfikatoréw uzytkownikom danych osobowych,
zabezpieczenie i kontrolowanie prawidtowosci przebiegu czynnos$ci serwisowych
sprzetu komputerowego oraz systemoéw informatycznych,

pozbawianie =zapisu danych osobowych lub uszkadzania w  sposob
uniemozliwiajgcy odczytanie urzadzen lub nosnikéw, ktére przeznaczone sa do
likwidacji,

instalowanie zabezpieczen w systemach informatycznych,

wyrejestrowywanie 1 rejestrowanie  z systemu uzytkownikow w czasie

instalowania oraz modyfikacji systemu,

przydzielanie uprawniett do poszczegdlnych systemow,

wykonywanie kopii awaryjnych danych z serwera, wlasciwe przechowywanie

nos$nikéw, sprawdzanie poprawnosci zapisu oraz ich likwidowanie,

dokonywanie wyboru lub migracji do technologii minimalizujacej zagrozenia

uzyskania dostepu do sieci osobom nieupowaznionym,

nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed

dostepem oséb nieupowaznionych,

wykonywanie polecen Administratora Bezpieczefistwa Informacji w zakresie

zarzgdzania podleglymi systemami informatycznymi,

czuwanie nad wiasciwym eksploatowaniem podleglych im  systemow

informatycznych,

stwarzanie wilasciwych warunkéw organizacyjno-technicznych gwarantujacych

bezpieczenstwo podleglych im systeméw informatycznych,

nadzorowanie wiadciwej lokalizacji sprzetu komputerowego, tj. ustawianie

monitorow i drukarek uniemozliwiajacego wglad w dane osobowe osobom

nieupowaznionym lub kradzieZ wymiennych no$nikéow danych,

wystepowanie do Administratora Danych Osobowych z wnioskiem o upowaznienie

pracownikéw do przetwarzania danych osobowych,

nadawanie hasel dostepu uzytkownikom oraz ustawianie uprawnien w podlegtych

im systemach,

pozbawianie zapisu danych osobowych z no$nikow, ktore przeznaczone sg do

przekazania innemu podmiotowi, nieuprawnionemu do otrzymania tych danych,

prowadzenie, uaktualnianie na bieZgco oraz przekazywanie Administratorowi

Bezpieczenstwa Informacji danych dotyczacych:

1. listy uzytkownikéw danych osobowych wraz z przydzielonymi im
uprawnieniami do poszczeg6lnych funkcji systemu,

2. lokalizacji pomieszczen, w ktorych te dane sg przetwarzane, w przypadku
jakichkolwiek zmian tych danych,

3. rodzaju systeméw informatycznych funkcjonujgcych w zakresie ich dzialania,

4. czynnos$ci  serwisowych  wykonywanych w  podleglych  systemach
informatycznych,



5. zdarzen wplywajacych na bezpieczenstwo systeméw informatycznych, w tym
m.n.  wykrytych wirusé6w, oprogramowania nielegalnego Ilub jego
nieprawidiowego dziatania, stwierdzenia faktu korzystania z systemu
informatycznego przez osobe niepowotang, awarii zasilania.

r} Zglaszanie AB! potrzeb w zakresie zabezpieczenia podieglych im systeméw
informatycznych



